ENTRUST

A Austrian Trust Authority
oferece seguranca de
assinatura digital eIDAS
rapida e simples

A A-Trust é um provedor de servicos de confianca qualificado com sede na Austria
gue emite certificados digitais para os cidadaos e para a economia do pais, para

Uso em uma variedade de transacdes eletronicas. Como um dos Unicos trés
fornecedores autorizados na Austria, A-Trust fornece certificados para usuarios
individuais, desenvolvedores e corporacdes, bem como servicos de consultoria para o
desenvolvimento de aplicacdes relacionadas a assinaturas.

DESAFIO DO NEGOCIO

Em abril de 2017, um regulamento conhecido como RKSV
(Registrierkassensicherheitsverordnung ou Regulamento de Seguranca de Registradores
de Caixa) entrou em vigor na Austria. O regulamento exige que as receitas provenientes
de empresas nos setores de varejo, hotelaria e servicos sejam assinadas digitalmente

e armazenadas usando uma chave privada exclusiva atribuida a cada proprietario de
empresa. Os comerciantes também devem fornecer registros de transacdes de vendas
gue estejam em conformidade com padrdes técnicos especificos.

A A-Trust viu uma oportunidade de apoiar as empresas em seus esforcos para se
tornarem compativeis com RKSV, criando solucdes econdmicas capazes de cumprir
automaticamente todos os requisitos necessarios. Para serem atraentes para seu
mercado-alvo, os produtos deveriam ser totalmente seguros, simples de usar e ser
oferecidos com precos no nivel do consumidor.

O custo unitario e o desempenho dos HSMs nShield nos
permitem oferecer um dispositivo com prec¢o basico que
é simples o suficiente para que até mesmo o comerciante
mais adverso techicamente compreenda e opere.

- Julia Wolkerstorfer, gerente de marketing da A-Trust

SAIBA MAIS EM ENTRUST.COM/HSM
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DESAFIO TECNICO

Os requisitos de assinatura digital das solucdes
também as sujeitaram ao regulamento de
dentificacdo Eletronica e Servicos de Confianca
da Unido Europeia (elDAS). O elDAS regula

as transacdes e assinaturas eletrdnicas, com

0 objetivo de fornecer uma maneira segura

e consistente para os usuarios realizarem
negocios online. Qualquer solucdo viavel A-Trust
€ necessaria para garantir gue a conformidade
ao elDAS fim-a-fim fosse mantida durante
todo o ciclo de vida da transacéo.

SOLUCAO

A-Trust e a Entrust tém uma longa historia

de trabalho conjunto para criar solucdes
seguras de assinatura digital. As duas
empresas colaboraram anteriormente para
desenvolver uma assinatura digital para uso
em telefones celulares. A chamada “assinatura
manual” permite que os individuos utilizem
uma assinatura digital gerada no seu celular,
ao invés de uma assinatura manuscrita
convencional, para concluir transacdes em
toda a Unido Europeia. Isso deu a A-Trust uma
solida solucdo de assinatura digital movel
compativel com o elDAS que poderia ser
comercializada em dezenas de paises.

SAIBA MAIS EM ENTRUST.COM/HSM

A colaboracao foi tdo bem-sucedida que a
equipe técnica da A-Trust novamente recorreu
a Entrust para apoia-la com uma solucao
RKSV baseada em hardware. A A-Trust ja havia
usado os mdédulos de seguranca de hardware
(HSMs) Entrust nShield®, pois eles forneciam

a combinacao ideal de preco, desempenho e
recursos, e optaram por usar a mesma

solucao novamente.

O HSM nShield Solo € uma plataforma
reforcada e resistente a adulteracdes que
oferece suporte a criptografia e assinatura
digital junto com geracédo e protecdo de
chaves. A Entrust recebeu a certificacao
Common Criteria (CC), que reconhece 0s
HSMs nShield como Dispositivos Seguros
Qualificados para Criacdo de Assinaturas
(SSCDs). Isso significa que os HSMs nShield
Solo fornecem as assinaturas digitais,

time stamps e outros dados transacionais
necessarios para permitir gue o A-Trust esteja
em conformidade com RKSV e os padrdes
internacionais exigidos pelo elDAS.

BENEFICIOS

Julia Wolkerstorfer, gerente de marketing da
A-Trust, comentou: "Usamos os HSMs Entrust
NnShield Solo em varias solucdes A-Trust e
nossa equipe de engenharia sempre achou
qgue eram faceis de usar e altamente flexiveis
em cada implementacdo que empreendemos.”
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Confianc¢a, integridade e seguranc¢a sdao as bases de nossa
empresa, e a Entrust nos ajuda a atingir esses objetivos.

- Julia Wolkerstorfer, gerente de marketing da A-Trust

Os HSMs Entrust nShield s&o integrados aos
ambientes do usuario final e também sé&o
usados para o processamento de backend no
data center da A-Trust. “O custo unitario e o
desempenho dos HSMs nShield nos permitem
oferecer um dispositivo com preco basico que
é simples o suficiente para que até mesmo

0 comerciante mais adverso tecnicamente

O compreenda e o opere”, comentou
Wolkerstorfer. “Isso economiza tempo e
dinheiro dos proprietarios de negdcios e torna
nossas solucdes muito atraentes nos mercados
gue atendemos.”

Embora a solucdo HSM tenha sido vendida
inicialmente principalmente na Austria, a
A-Trust esta se expandindo rapidamente

para um numero crescente de outros paises
europeus. "Os HSMs Entrust nShield podem
expandir sem esforco para lidar com grandes
volumes. A facilidade de implantacéao -
juntamente com os recursos e a funcionalidade
- apoia ativamente nossos ambiciosos objetivos
de crescimento”, afirmou Wolkerstorfer.
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A crescente proeminéncia da A-Trust em
toda a Europa criou uma enorme demanda
pelos produtos da empresa. “Por boas
razoes, este tem sido um ano muito intenso
para nos e a Entrust tem sido maravilhosa
em seu apoio e em responder as Nossas
solicitacdes”, observou Wolkerstorfer. “Vemos
o relacionamento como uma parceria de
primeira linha e fundamental para ajudar a
A-Trust a fornecer os mais altos niveis de
seguranca aos nossos clientes.”

Ela concluiu: “Confianca, integridade e
seguranca sdo as bases de nossa empresa, € a
Entrust nos ajuda a atingir esses objetivos”.
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SOBRE ENTRUST

A Entrust mantém o mundo movendo-se

com seguranca, permitindo identidades,
pagamentos e protecdo de dados confidveis.
Hoje, mais do gue nunca, as pessoas exigem
experiéncias seguras e continuas, quer estejam
cruzando fronteiras, fazendo uma compra,
acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust
oferece uma gama incomparavel de solucdes
de seguranca digital e emissdo de credenciais
no centro de todas essas interacdes. Com

mais de 2.500 colegas, uma rede de parceiros
globais e clientes em mais de 150 paises, ndo é
de admirar que as organizacdes mais confidveis
do mundo confiem em nos.

Saiba mais em
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Entrust é uma marca comercial, marca registrada e/ou marca de servico da Entrust Corporation nos
Estados Unidos e/ou em outros paises. ©2020 Entrust Corporation.
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Entre em contato conosco:
HSMinfo@entrust.com



