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Certicamara établit
’exactitude des documents
électroniques grace a
’horodatage

Grace aux solutions de Entrust, Certicamara aide le gouvernement colombien a lutter
contre la fraude et la corruption avec des horodateurs numériques vérifiables.

Fondé en 2004, Certicamara est un fournisseur de solutions sécurisées de traitement
des transactions en ligne pour les entreprises et les administrations publiques de
Colombie. Ses clients constatent de plus en plus gu’ils ont besoin d’'une solution qui

ne se contente pas uniguement de vérifier I'identité des serveurs et des organisations
dans les interactions électroniques. lls voulaient également étre en mesure de controler
le moment ou une interaction a eu lieu et le fait que les données de cette opération
N'aient pas été altérées, grace a une méthode inviolable. Afin de répondre aux besoins
de ses clients, Certicamara a élaboré un service d'horodatage qui permet de certifier
I'hneure et I'origine des documents électroniques grace aux modules matériels de
sécurité (HSM) nShield® de Entrust et au pack d'options d'horodatage nShield.

« Il est essentiel de connaitre I'neure exacte a laguelle de nombreux types
d'opérations, de processus et de transmissions électroniques ont eu lieu. » indique
Leonardo Maldonado, administrateur systeme chez Certicamara. « Cela est

encore plus important pour les documents électroniques signés numériqguement.
L'horodatage est la solution. La gamme de produits de Entrust comprend notamment
une solution d'horodatage sécurisé permettant aux entreprises et aux administrations
publigues de protéger leurs processus de toute fraude ou tentative de falsification. »

Le pack d'options d’horodatage nShield de Entrust
fournit aux entreprises et aux administrations publiques
un horodatage sécurisé qui leur permet de protéger leurs
processus de toute fraude ou tentative de falsification.

- Leonardo Maldonado, Certicamara
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L'AVANTAGE D'APPAREILS INVIOLABLES

De nombreux processus d’entreprise et
d’administrations publiques sont soumis a
des échéances strictes. Les administrations
publigues fixent généralement un délai pour
le paiement, et prévoient des amendes et
des frais. Dans les procédures traditionnelles
sur papier, les signatures et les horodatages
physiques sont utilisés pour authentifier le
moment ou les opérations ont eu lieu. Les
processus électroniques reposent sur une
meéthode similaire consistant a ce qu'une
application logicielle ou un appareil physique
appose une signature numérigue indiquant
I'heure sur les documents électroniques.

Toutes les méthodes d'horodatage
numerigue ne se valent pas et leur
intégration peut se révéler difficile. Dans le
cas des meéthodes logicielles, les horodatages
numeérigues sont établis par un serveur qui
utilise sa propre source de temps. Aussi

bien I'norodatage que I'heure sont ainsi
susceptibles d'étre modifiés par un pirate

ou par un initié. L'horodatage sur appareil

est bien plus sécurisé car la délivrance et
I'enregistrement de I'horodatage se fait

au sein d'un environnement protégé et
inviolable, validé et conforme aux Critéres
Communs EAL 4+ et au niveau 3 de la norme
FIPS 140-2 en matiere de sécurité. Aucun
initié ou pirate ne peut interférer avec ce
processus de signature numeérique.

UNE QUESTION DE PERFORMANCE

Ceticamara a testé plusieurs solutions
matérielles d'horodatage avant d'opter pour
les HSM nShield de Entrust avec le pack
d'options d'horodatage nShield.
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Deux éléments ont été décisifs dans son
choix des produits de Entrust. Le premier,
ce sont les performances. Le second,

c'est que Certicamara utilisait déja depuis
longtemps et avec de bons résultats les HSM
nShield de Entrust. Chacon précise : « Le
processus d'horodatage ne doit en aucun
cas ralentir les opérations. Le pack d'options
d'horodatage nShield de Entrust produit des
horodatages électroniques avec signature
numeérigue en 10 millisecondes environ.

Les solutions concurrentes ne pouvaient
pas rivaliser avec cela, et un traitement
moins rapide aurait eu un impact négatif
sur le nombre d'utilisateurs simultanés que
le systeme était en mesure de prendre en
charge de maniéere optimal. Cela faisait déja
cing ans gque nous utilisions les HSM nShield
de Entrust pour protéger nos processus
d'authentification des utilisateurs. Leur
protection nous permet d'étre serein. »

DEPLOIEMENT FACILE

Le pack d'options d'horodatage nShield de
Entrust a fourni le cadre de développement
en langage Java et C pour l'intégration de
I'norodatage au sein de I'environnement
applicatif existant de Certicamara. Il procure
au serveur des données temporelles
précises et vérifiables. Les clients qui
utilisent le réseau sécurisé de Certicamara
pour effectuer des opérations et autres
enregistrements électroniques peuvent
désormais bénéficier d'horodatage précis.
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Nous sommes convaincus que les signatures numériques
et les horodatages sont en réalité plus fiables que les si-
gnatures papier et physiques. L'écriture manuscrite peut
étre imitée, mais le pack d'options d’horodatage nShield
de Entrust protége notre processus de signature de toute
falsification, manipulation et modification.

- Alex Chacon, Certicamara

« Nous sommes tres satisfaits du pack
d'options d'horodatage nShield de Entrust,

» déclare Chacon. « Il nous a permis
d'intégrer facilement I'horodatage a nos
applications commerciales. Son déploiement
est également tres évolutif. Nos clients

ont désormais la possibilité de rajouter un
horodatage sécurisé et vérifiable a tous leurs
processus ou lors d'opérations spécifiques. »

METTRE DEFINITIVEMENT LA
CORRUPTION HORS-JEU

Beaucoup de clients de Certicamara se sont
immeédiatement rendu compte des bienfaits
d'une vérification sécurisée des documents
electroniques au moyen d'horodateurs
vérifiables. Par exemple, le Ministere des
Transports de Colombie, partenaire de
longue date de Certicamara, a intégre
I'horodatage sécurisé dans sa procédure
d'immatriculation en ligne des véhicules. En
outre, le Ministere des Finances a pour sa
part choisi d'inclure la solution dans le cadre
des transactions en ligne gu'il effectue pour
les institutions financiéres colombiennes.

L'horodatage permet également de mettre
en place de nouveaux processus. Le
gouvernement colombien est actuellement
en train de mettre en place un nouveau
processus d'achat qui utilisera I'horodatage
afin de mieux lutter contre la corruption.
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Les pouvoirs publics devront présenter
des appels d'offres pour la fourniture

de biens et de services par le biais du
systeme de Certicamara. Le pack d'options
d'horodatage nShield de Entrust apposera
une sighature numeérigue sur chaque offre,
ce qui empéchera de corrompre qui que ce
soit pour examiner les offres concurrentes
a l'avance, ou bien de soumettre
frauduleusement une offre apres la date
limite officielle.

« Le pack d'options d'horodatage nShield de
Entrust apposera sur les offres un certificat
numerique indiguant I'heure exacte a
laguelle elles sont transmises, » commente
Maldonado. « Personne ne pourra plus
contourner les regles de I'appel d'offres. |l
s'agit d'un moyen simple de lutter contre

la corruption tout en rendant les processus
électroniques plus efficaces. »

DAVANTAGE DE SERVICES,
SECURITE RENFORCEE

Grace aux services d'horodatage de Entrust,
Certicamara estime avoir les moyens de
réepondre a la demande de documents
électronigues précis et vérifiables en Colombie.
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« L'horodatage est un moyen simple de
vérifier de nombreux aspects juridiques
LES AVANTAGES DE ENTRUST importants des processus électroniques, »
« Un horodatage Vvérifiable pour les explique Chacon. « Cela permet a nos
documents électroniques clients de délaisser en toute confiance
les procédures papier inefficaces méme
pour les processus qui sont tenus d'étre
vérifiables et audités. Nous sommes
Contribue a la prévention de la en effet convaincus que les signatures
fraude et de la corruption numeériques et les horodatages sont en

Intégration rapide et facile de réalité plus fiables que les signatures papier

I'horodatage dans les applications et physiques. L'écriture manuscrite peut
étre imitée, mais les HSM nShield de Entrust

et le pack d'options d'horodatage nShield
protege notre processus de signature

de toute falsification, manipulation et
modification. »

Des processus électroniques

efficaces et compétitifs

A PROPOS DE ENTRUST

Entrust sécurise un monde en mouvement
avec des solutions qui protegent les
identités, les paiements et les données,
dans tous les pays. Aujourd’hui, les gens
souhaitent des parcours plus fluides et
plus sUrs quand ils traversent les frontieres,
font des achats, utilisent des services
administratifs en ligne ou des réseaux
d’entreprises. Notre portefeuille unique

de solutions pour la sécurité numeérigque

et I'émission de titres sécurisés permet de
réepondre précisément a ces souhaits. Grace
a nos 2 500 collaborateurs, notre réseau
international de partenaires et des clients
dans plus de 150 pays, les organisations les
plus fiables au monde nous font confiance.

Découvrez-en plus sur
entrust.com/HSM CI MO @ ENTRUST
Nous contacter:
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