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Entrust acelera a integracao
de certificados digitais da
Polycom em telefones

POLYCOM PROCURA A EQUIPE DE SERVICOS PROFISSIONAIS E HSM NSHIELD
DA ENTRUST PARA MELHORA A SEGURANCA VolP

Mais conhecida por seus iconicos telefones de conferéncia em forma triangular, a
Polycom transformou a comunicacdo empresarial no inicio dos anos 90, tornando
mais facil, mais eficiente e mais agradavel a colaboracdo com colegas e parceiros
em todo o mundo. A marca da empresa continua a ser sindbnimo de qualidade,
clareza e conveniéncia entre os compradores de tecnologia da informacdo. Com
o crescimento do mercado de dispositivos VolP (Voice over Internet Protocol)

e um portfolio de telefones VolP que se estende desde o desktop até a sala de
conferéncia, a Polycom decidiu melhorar seus telefones dando-lhes uma identidade
Unica, facilitando sua identificacdo nas redes de clientes e provedores de servicos,
mas sem dar chance a falsificadores e fraudadores. Como? Com certificados
digitais e chaves de criptografia gerados e protegidos por modulos de seguranca
de hardware (HSM) nShield® da Entrust.

"Nossos dispositivos VolP podem se autenticar em uma rede usando certificados
digitais”, disse Marek Dutkiewicz, diretor de gerenciamento de produtos da Polycom.
"Como os certificados sdo emitidos como parte do processo de fabricacédo, é

facil para nossos clientes e parceiros se autenticarem e, ao mesmo tempo, barrar
possiveis falsificadores ou clonadores. Nosso sucesso depende dos HSM nShield da
Entrust implantados pela equipe de servicos profissionais da Entrust”.

A Entrust forneceu a experiéncia necessaria
para projetar e implementar uma solugao VolP
personalizada e segura.

- Marek Dutkiewicz, Polycom
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PROTECAO PARA A TECNOLOGIA VolP

A tecnologia VolP tem duas vantagens
fundamentais sobre a tecnologia tradicional
de telecomunicacdes: custos mais baixos e
pode ser integrada com outras aplicacdes
de IP. Entretanto, como em outras formas
de comunicacao da internet, existem
preocupacdes de seguranca, Como a
identidade incerta dos dispositivos e das
pessoas na rede.

Tradicionalmente, os telefones VolP utilizavam
senhas para fins de identificacdo, dificultando
a verificacdo definitiva da identidade e
aumentando o tempo de configurac&o para
usuarios finais ou provedoras de servicos.
Além disso, este processo com senha nao
protegia os fabricantes de telefones contra
dispositivos falsificados.

Os certificados digitais superam alguns dos
desafios da seguranca baseada em senhas. Ao
contrario das senhas, os certificados digitais
sdo identificadores Unicos que permitem gque os
dispositivos se autentiqguem a si mesmos e as
redes as quais eles se conectam. Por exemplo,
um dispositivo com um certificado valido pode
verificar se ele estd conectado a um servidor
autorizado e o servidor autorizado pode
verificar a autenticidade do dispositivo. Se os
certificados digitais sdo gerados e distribuidos
com seguranca, eles ndo podem ser forjados,
tornando os dispositivos falsificados faceis de
serem identificados.

"Se os telefones podem ser clonados, vocé
corre o risco de aceitar chamadas fraudulentas
e cobrar de forma errada”, explicou
Dutkiewicz. "A Polycom esta comprometida
em fornecer solucdes que atendam as
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necessidades de nossos clientes e parceiros,
e a seguranca nao é excecao. Utilizando
certificados digitais para identificar telefones,
podemos reduzir significativamente os riscos
de seguranca. Percebemos que precisadvamos
de uma solucdo que nos permitisse

gerar certificados e uma chave privada
correspondente, integra-la em telefones e
manter o sistema em todo 0 N0sso processo
de fabricacao".

EM BUSCA DE ESPECIALISTAS

Depois de decidir sobre sua abordagem, a
Polycom comecou a procurar a solucdo certa
e um parceiro de implementacdo. A empresa
discutiu suas opcdes com varios fornecedores
de tecnologia e desenvolvedores de solucdes,
mas, com uma excecao, nenhum ofereceu tudo
0 que a Polycom estava procurando: tecnologia
comprovada, experiéncia com geracao de
chaves de criptografia e emissao de certificados
digitais em fabricacdo, e a capacidade de
desenvolver um processo seguro de ponta

a ponta. A equipe de servicos profissionais

da Entrust foi a excecdo. A equipe explicou
como 0s HSM nShield da Entrust protegem os
processos de emissdo de certificados digitais
e de geracdo de chaves. Mais importante
ainda, a equipe também soube como projetar
e executar uma solucao integrada com o
processo de fabricacdo da Polycom.

"Decidimos usar os HSM nShield da Entrust,
e implementar nossa solucdo com a ajuda da
equipe de servicos profissionais da Entrust”,
afirmou Dutkiewicz. "A Entrust forneceu

a experiéncia necessaria para projetar e
implementar uma solucdo VolP personalizada
e segura”.
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A equipe de Entrust nos ajudou a desenvolver e
implementar um processo que protege as ligacoes de
nossos clientes e de nossa empresa contra falsifica¢coes.

- Marek Dutkiewicz, Polycom

DESENVOLVIMENTO DE UM
PROCESSO EFICAZ

Para projetar um processo que atendesse
totalmente as necessidades da Polycom, a
equipe de servicos profissionais da Entrust
trabalhou em estreita colaboracdo com o
pessoal da Polycom. A Polycom explicou
como queria que os certificados funcionassem
dentro de seu processo de fabricacédo, e a
equipe de servicos profissionais da Entrust
criou um sistema que pudesse fornecer o que
a Polycom queria.

Os consultores da Entrust desenvolveram uma
solucdo que gera chaves e usa uma autoridade
certificadora (AC) da Microsoft para assinar
certificados digitais no centro de dados da
Polycom na Ameérica do Norte. Toda a geracao
de chaves e assinatura de certificados ocorre
dentro do ambiente do HSM. Apds, as chaves
e os certificados sédo transferidos para os

HSM nShield da Entrust em uma fabrica da
Polycom na Tailandia. La as chaves e certificados
sdo armazenados criptografados até serem
colocados em um telefone VolP recém-fabricado.

"Queriamos gerar chaves e certificados em
nosso centro de dados e transferi-los para
a fabrica e para novos dispositivos com
seguranca”, disse Dutkiewicz. "A Entrust
fez o que pedimos e necessitavamos". A
equipe de Entrust nos ajudou a desenvolver
e implementar um processo gque protege

as ligacdes de nossos clientes e de nossa
empresa contra falsificacdes”.
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EXECUCAO SEGURA

A equipe de servicos profissionais da Entrust
utilizou o CodeSafe nShield, o ambiente
seguro de execucao dentro dos HSM nShield,
para permitir a protecdo de ponta a ponta

do processo de geracao de certificados

e chaves, transmissdo e integracdo em
dispositivos. O CodeSafe possibilita que os
HSM nShield possam executar uma variedade
de processos dentro de um ambiente seguro.
Para tirar proveito disso, a equipe de servicos
profissionais da Entrust criou um codigo que
gera pares de chaves telefénicas, solicita a
assinatura de certificados e transmite o pacote
criptografado para a fabrica da Polycom. A
equipe também projetou um processo que
inicia uma conexdo criptografada da camada
segura (SSL) dentro do HSM na fabrica e que
termina no telefone recem fabricado. Esta
conexao permite a entrega segura de chaves e
certificados nos telefones.

"Nossos HSM nShield da Entrust mantém os
certificados e chaves privadas que identificam
os telefones seguros, e o CodeSafe nShield
protege o processo de emissdo em quase todo
o mundo”, explicou Dutkiewicz. "Descobrimos
gue o processo € uma forma muito eficaz e
segura de incluir a emissao de certificados
digitais em nosso processo de fabricacao”.



A BASE PARA O SUCESSO CONTINUO

A Polycom vé seu processo de autenticacao
de dispositivo com uso de HSM nShield da
Entrust como algo que proporciona duas
vantagens fundamentais para a empresa:
reducdo do risco de falsificacdes e aumento
de oportunidades de vendas.

"Nao importa quao auténtico possa parecer
um dispositivo falsificado, ele ndo consegue
enganar uma rede VolP autorizada sem um
certificado valido", observou Dutkiewicz.
"Os HSM nShield da Entrust s&o a base para
todo o processo - desde a fabricacdo até

0 uso diario. Considero-os com um cofre

de banco, mas na verdade eles s&do mais
seguros ainda. O mais importante, é claro, &
que eles sdo vantajosos para nossos clientes.
Os consumidores definitivamente querem
seguranca sem aborrecimentos em seus
dispositivos VolP. Os certificados digitais
ajudam a impulsionar as vendas e aumentar
nossa participacao no mercado”.

SOBRE A ENTRUST

A Entrust mantém o mundo movendo-se
com seguranca, permitindo identidades,
pagamentos e protecdo de dados confidveis.
Hoje, mais do gue nunca, as pessoas exigem
experiéncias seguras e continuas, quer
estejam cruzando fronteiras, fazendo uma
compra, acessando servicos de governo
eletrénico ou entrando em redes corporativas.
A Entrust oferece uma gama incomparavel
de solucdes de seguranca digital e emisséo
de credenciais no centro de todas essas
interacdes. Com mais de 2.500 colegas,

uma rede de parceiros globais e clientes em
mais de 150 paises, ndo € de admirar que

as organizacdes mais confidveis do mundo

confiem em nos.
@ ENTRUST

Entre em contato conosco:
HSMinfo@entrust.com
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