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nShield Container Option Pack

Instala aplicacdes conteinerizadas integradas com modulos de
seguranca de hardware de alta seguranca da nShield

DESTAQUES

* Permite que os clientes criem suas
implantacdes conteinerizadas em
conjunto com um HSM nShield, para
escalabilidade de aplicacdo dindmica e
utilizacdo maxima do HSM

* Fornece um modelo de implantacao
conteinerizada bem arguitetado com
scripts associados para criar imagens
de container de aplicacdes

* Cria imagens a partir de uma variedade
de modelos basicos da plataforma
Linux

* Integra-se com o hardware nShield
Connect certificado por FIPS e
Common Criteria e resistente a
violacdo, fornecendo protecdo de alta
seguranca para chaves criptograficas
criticas para os negocios

* Compativel com implantacdes de
NnShield as a Service

SAIBA MAIS EM ENTRUST.COM/HSM

nShield Container Option Pack

Os desenvolvedores gue trabalham com
aplicacdes em containers podem ndo estar
familiarizados com as complexidades de
como se integrar com modulos de seguranca
de hardware (HSMs) de alta seguranca.
Quando o tempo de teste a aprovacdo é
essencial, é preciso um modelo e scripts

de instalacdo comprovados para ajudar a
reduzir o ciclo geral de desenvolvimento.

O nShield Container Option Pack (nCOP)
facilita a construcdo do suporte de HSM
para essas solucdes de contéineres e
fornece um modelo de implantacdo que
permite que vocé se concentre na aplicacao
conteinerizada sem ter que se preocupar
com a integracdo do HSM.

Membro da familia Entrust nShield de pacotes
de opcodes de software projetado para
funcionar perfeitamente com nossos HSMs
nShield Connect, o nCOP permite a integracéo
direta e segura de HSMs via interfaces padréao
em aplicacdes conteinerizadas.



nShield Container Option Pack

Arquitetura de alto nivel

O nCOP fornece acesso facil a uma
arguitetura conteinerizada flexivel e
escaldvel que interopera com o ambiente
HSM nShield e Security World existente.
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Figura 1: Arquitetura de nCOP de alto nivel
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ESPECIFICACOES TECNICAS

Suporte ao sistema

operacional HSMs suportados Escalabilidade e licenciamento

* Distribuicdo exclusiva da « Compativel com todos * O nCOP ndo tem limitacdo obrigatdria no nimero de hardserver' ou
Linux 0s modelos HSM nShield containers de aplicacdes, e pode trabalhar com qualguer nimero de
Connect hosts de containers (instancias de servidor fisico ou virtualizado).
« Compativel com nShield as ¢ Quando usado em conjunto com o nShield Connect, serdo exigidas
a Service para implanta¢cdes licengas de clientes dependendo da escala da implantagdo. O pacote
de de op¢des inclui um multiplicador para calcular o nimero de licencas
HSM hospedado em nuvem de clientes necessdrias com base no niumero maximo de containers

de aplicacdes a serem implantados. Consulte a Figura 2 para obter
orientagcdes sobre o nimero de licencas de clientes necessarias para
implantacées de tamanhos diferentes.

Numero de licencas de clientes Numero maximo de Numero maximo permitido de
por HSM hosts de containers containers de aplicagoes

5 50
10 100
15 150

20 200

Recomenda-se a compra de mais de 250
licencas para clientes empresariais

Figura 2: Numero necessdrio de licengas de clientes por HSM com base em host de container e dimensionamento do container da aplicacao

Nota 1: o hardserver é o componente de servico daemon do : :

software de suporte nShield - que é responsavel pela comunicacao Salba mals

segura com dispositivos nShield na rede. Os componentes do para Saber mais SObl’e 0os HSMS EﬂtI’USt

cliente, incluindo PKCS#11 e bibliotecas Java, usam soquetes para ] o

fazer interface com este processo. nShleId, visite entrust.com/HSM. Para saber
mais sobre as solucdes digitais da Entrust
para identidades, acesso, comunicacodes e

dados, visite entrust.com



Para saber mais sobre
0s HSMs Entrust nShield

HSMinfo@entrust.com
entrust.com/HSM

SOBRE A ENTRUST CORPORATION

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos e
protecdo de dados confidveis.Hoje, mais do que nunca,
as pessoas exigem experiéncias seguras e continuas,
guer estejam cruzando fronteiras, fazendo uma
compra, acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust oferece uma
gama incomparavel de solucdes de seguranca digital

e emissao de credenciais no centro de todas essas
interacées. Com mais de 2.500 colegas, uma rede de
parceiros globais e clientes em mais de 150 paises, ndo
¢ de admirar gue as organizacdes mais confidveis do
mundo confiem em nos.
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