
Besoin d'aide !
Principaux défis liés au déploiement et la gestion des PKI

Absence de 
responsabilité claire

71 %
Défi n°1 depuis 7 ans

Manque de 
ressources 

51 %

Manque de 
compétences

46 %
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Qui est responsable ?

Pour la septième année 
consécutive, l'absence de 
responsabilité claire est 
le défi principal lié au 
déploiement et à la 
gestion des PKI
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Pourquoi les PKI sont le moteur du monde connecté
Applications principales pour accréditations PKI

Les certificats TLS/SSL pour sites 
Internet et services destinés au public

Réseaux privés et VPN

Sécurité des e-mails

Authentification des utilisateurs 
au sein de l'entreprise

Applications et services publics 
basés sur le cloud

Authentification des appareils

81 %

67 %

55 %

53 %

52 %

50 %
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Les possibilités o�ertes par les PKI sont illimitées, 
mais pas vos ressources

46 %
46 % des organisations 
a�rment manquer de 
compétences requises 
pour utiliser une PKI

41 %
Seulement 41 % des 

organisations ont des 
spécialistes de la PKI au 

sein de leur équipe
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Davantage de certificats, davantage de problèmes
Le nombre moyen de certificats a augmenté de 50 % depuis 2019. 

Avec la pénurie de compétences en matière de PKI, 
assiste-t-on à un problème de gestion ?

2015

31 409

2016

35 534

2017

35 488

2018

38 631

2019

39 197

2020

56 192

2021

58 639

*Nombre moyen de certificats émis par organisation
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Le potentiel des PKI se transforme en opportunités commerciales. 
Préparez-vous !

Les principaux défis pour permettre aux applications d'utiliser les PKI

Incompatibilité des PKI existantes 
avec de nouvelles applications

Manque de compétences

Impossibilité de modifier les 
applications existantes

Manque de ressources

Absence de PKI

Trop de changement ou d'incertitude

55 %

46 %

43 %

38 %

36 %

36 %
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Prévoyez l'imprévisible
Les domaines les plus susceptibles d'être 

confrontés au changement et à l'incertitude

41 %
Nouvelles applications

(par exemple, Internet of Things)

37 %
Normes et réglementations externes

(RGPD, CMMC, Fed IoT, etc.)

Les principaux domaines 
depuis 4 ans
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Évoluer pour un monde connecté
Tendances principales lors du déploiement 

des applications qui utilisent les PKI
Les tendances 

principales 
depuis 2 ans

Environnement 
réglementaire

Internet of 
Things (IoT)

47 %
Applications mobiles 
destinées au public

Services basés 
sur le cloud

44 % 40 % 24 % 20 %
Portable du 

consommateur
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L'explosion des machines et du cloud
Tendances les plus répandues lors du déploiement 

des applications qui utilisent les PKI

47 %
Internet of Things (IoT)

44 %
Services basés sur le cloud

Les tendances principales depuis 2 ans
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Et la conformité ?
Les certifications de sécurité les plus utilisées lors 

du déploiement d’une infrastructure de PKI

Critères communs EAL niveau 4+

FIPS 140-2 niveau 3 

Normes régionales telles que les lois 
sur la signature numérique

63 %

62 %

25 %
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La PKI est le moteur des entreprises informatiques
Le nombre moyen d'applications distinctes prises en charge par 

la PKI continue d'augmenter au sein des organisations dotées 
d'AC internes

8,52

2019

8,6

2020

9,12

2021

ÉTUDE MONDIALE DES TENDANCES 
DES PKI ET DE L’IOT 2021



Déploiement diversifié des PKI
Les méthodes les plus répandues pour déployer une PKI

AC interne

AC privée hébergée en externe 
(service géré)

Service AC public

AC privée opérant dans un cloud 
public

Service fourni par un partenaire

Service fourni par les 
administrations publiques

62 %

44 %

31 %

23 %

15 %

9 %
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