Precisa-se de pessoal qualificado
Principais desafios da implantacdo e gestdao da PKI

Maior desafio durante
7 anos seguidos

71%
51% 46%

10,

(6)

N&o saber quem Recursos Habilidades
é o responsavel insuficientes insuficientes

ESTUDO GLOBAL DE TENDENCIAS Ponem=an ) enTRUST

EM PKI E loT 2021 INSTITUTE




Quem esta no comando?

9

Pelo sétimo ano seguido,
"ndo saber quem é o

responsavel” pela PKI
' ‘ € 0 maior desafio de
implantac&o e gestéo
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Como a PKI possibilita um mundo mais conectado
Principais aplicacdes para credenciais de PKI

Certificados TLS/SSL em sites
e servicos voltados para o publico

Redes privadas e VPN

Seguranca de e-mail

Autenticacdo de usuario empresarial
Aplicativos e servicos em nuvem publica

Autenticacao de dispositivo
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As possibilidades da PKI podem até ser infinitas,
mas seus recursos nao

o
- ;

46% 41%
46% disseram que as SO 41% das empresas
empresas ndo tém as tém especialistas
habilidades necessarias em PKI

para usar a PKI
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Com mais certificados, podem surgir mais problemas
O numero médio de certificados cresceu 50% desde 2019, mas a
dificuldade de se conseguir pessoal qualificado ainda permanece.
Estamos vislumbrando um problema de gest&o?

35.534 35.488
31.409

2015 2016 2017 2018 2019 2020 2021

*Numero médio de certificados emitidos pela organizacdo

58.639
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As funcionalidades da PKI abrem novas possibilidades de negdcio.
Sua empresa esta pronta?
Os principais desafios na hora de habilitar os aplicativos para PKI

A PKI existente ndo é compativel

e 55%
com novos aplicativos

Habilidades insuficientes 46%

Falta de capacidade para alterar

o 43%
aplicativos antigos

Recursos insuficientes 38%

Nenhuma PKI anterior 36%

Muita mudanca ou incerteza 36%
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Prepare-se para os imprevistos
As principais areas que passarao
por mudancas e incertezas

A principal area pelo
quarto ano seguido

4 e
%
)| -

Novas aplicagdes Padroes e exigéncias externas
(como a Internet das Coisas) (GDPR, CMMC, Fed IoT, etc.)

41% 37%
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Um mundo cada vez mais conectado
Tendéncias mais importantes por tras da
implantacdo de aplicativos com PKI

A principal tendéncia

por 2 anos seguidos

Servigos Dispositivos Ambiente Aplicativos
em nuvem moveis para o regulatério moveis voltados
ao consumidor

Internet das

47% 44% 40% 24% 20%
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O avan¢o das maquinas e da nhuvem
Principais tendéncias que levam a implantacdo de aplicativos com PKI

A principal tendéncia
por 2 anos seguidos

L~

Internet das Coisas (loT) Servigos em nuvem

47% 44%
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E a conformidade?
As certificacdes mais importantes de seguranca
na hora de implantar a infraestrutura da PKI

Common Criteria EAL nivel 4+

FIPS 140-2 nivel 3 62%

Padrbées regionais, como leis
sobre assinatura digital
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A PKI é o pulso da Tl empresarial
O numero de aplicativos que usam PKI continua
aumentando em empresas com CAs internas
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Diversidade de aplicacdes da PKI
Os métodos mais populares de implantacao

CA interna 62%

CA privada hospedada externamente - 44%
Servico gerenciado °
CA publica 31%

CA privada hospedada
em nuvem publica
Servi¢o prestado por
uma empresa parceira

Servigo prestado pelo governo 9%
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